


T — |

Tu nie chodzi o Cookies!

» Art. 173 prawa telekomunikacyjnego mowi

,Przechowywanie informacji lub uzyskiwanie
dostepu do informacji juz przechowywanej w
telekomunikacyjnym urzgdzeniu koncowym
abonenta lub uzytkownika korncowego”

-czyli przechowywanie informacji, a nie tylko
przechowywanie Cookie
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Dwa podstawowe btedy

» Utozsamianie zbieranych, przechowywanych lub w
inny sposob przetwarzanych przez serwis (w tym
,strone” internetowg) jedynie z przechowywaniem
danych w plikach cookies (nie wspominajac juz o
nazywaniu plikdw cookies danymi osobowymi —
podobnie danymi osobowymi mozna nazwac plik
utworzony w Wordzie albo segregator w szafie)

» Koncentrowanie sie jedynie na plikach cookies i
pomijanie przechowywania danych w innej formie



Ale - TU chodzi o cookies...

RODO motyw 30:

* Osobom fizycznym mogq zostac przypisane identyfikatory
internetowe - takie jak adresy IP, identyfikatory plikow
cookie - generowane przez ich urzqgdzenia, aplikacje,
narzedzia i protokoty, czy tez inne identyfikatory,
generowane na przyktad przez etykiety RFID. Moze to
skutkowac zostawianiem sladow, ktore w szczegolnosci w
potgczeniu z unikatowymi identyfikatorami i innymi
informacjami uzyskiwanymi przez serwery mogq byc
wykorzystywane do tworzenia profili i do identyfikowania
tych osob.
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» Co to jest ,identyfikator pliku cookie”?

» Czy identyfikator pliku cookie:
= Jest dang osobowg
= Moze byc¢ dang osobowg

* RFC 6265 (dokument IETF definiujgcy cookie) nie zna
takiego pojecia. Mozna probowac rozumiec go jako
,cookie-name”.



Powazne konsekwencje

1. ,cookie” jest dang osobowg -> zgoda na przetwarzanie
cookie jest zgodg na przetwarzanie danych osobowych.

2. ,cookie” moze zawiera¢ dane osobowe -> zgoda na
zapisanie cookie nie bedzie podstawg przetwarzania
danych osobowych.

Moim zdaniem druga interpretacja jest prawidtowa i na
niej opiera sie dalsza czes¢ wyktadu. Mozna sie jednak
spotkac rowniez za zdaniem odmiennym

(patrz Xawery Konarski, Podstawy prawne korzystania z ,ciasteczek”..., w Monitor Prawniczy,
22/2018)
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Rozdzielamy przetwarzanie danych
osobowych od przechowywanie danych

r AN

przetwarzanie danych przechowywanie
osobowych informacji w

e w plikach Cookies telekomunikacyjnym

* z wykorzystaniem innych urzgdzeniu koncowym

| mechanizmoéw przegladarki

w innych formach w e w plikach Cookies

urzadzeniu koncowym e z wykorzystaniem innych
mechanizmow przegladarki

e w innych formach w
urzadzeniu koncowym

w logach serwera
w jakiejkolwiek innej formie
" po stronie serwera



Jakie informacje moze zapisywac strona

* Nie interesujg nas informacje zapisywane przez
przeglgdarke — np. cache

* Nie interesujg nas dane zapisywane przez
uzytkownika — np. pobierane pliki, kopia strony

* Interesujg nas informacje zapisywane przez ,strone’,
w tym przez wykorzystywane rozszerzenia takie jak
Flash



Prawo telekomunikacyjne

Art. 173.

* 1. Przechowywanie informacji lub uzyskiwanie dostepu do informac;ji juz
przechowywanej w telekomunikacyjnym urzadzeniu koncowym abonenta
lub uzytkownika koncowego jest dozwolone, pod warunkiem ze:
= 1) abonent lub uzytkownik koricowy zostanie uprzednio bezpoérednio

pomformowany w sposob jednoznaczny, fatwy i zrozumiaty, o
* a) celu przechowywania i uzyskiwania dostepu do tej informacji,

* b) mozliwosci okreslenia przez niego warunkdéw przechowywania lub uzyskiwania
dostepu do tej informacji za pomoca ustawien oprogramowania zainstalowanego
w wykorzystywanym przez niego telekomunikacyjnym urzadzeniu koncowym lub

konfiguracji ustugi;
= 2) abonent lub uzytkownik koricowy, po otrzymaniu informacji, o ktérych
mowa w pkt 1, wyrazi na to zgode;
= 3) przechowywana informacja lub uzyskiwanie do niej dostepu nie powoduje
zmian konfiguracyjnych w telekomunikacyjnym urzgdzeniu koncowym
abonenta lub uzytkownika koncowego i oprogramowaniu zainstalowanym w

tym urzgdzeniu.
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Prawo telekomunikacyjne

» 2. Abonent lub uzytkownik koncowy moze wyrazic
zgode, o ktorej mowa w ust. 1 pkt 2, za pomoca
ustawien oprogramowania zainstalowanego w
wykorzystywanym przez niego telekomunikacyjnym
urzgdzeniu koncowym lub konfiguracji ustugi.

s Ale nie wszystkie kraje UE zaimplementowaty to w taki
sposob — w niektorych niezbedne jest wyrazne
wyrazenie zgody.
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Prawo telekomunikacyjne

* 3. Warunkoéw, o ktorych mowa w ust. 1, nie stosuje
sie, jezeli przechowywanie lub uzyskanie dostepu do
informacji, o ktorej mowa w ust. 1, jest konieczne
do:
= 1) wykonania transmisji komunikatu za posrednictwem

publicznej sieci telekomunikacyjnej;
= 2) dostarczania ustugi telekomunikacyjnej lub ustugi

Swiadczonej drogg elektroniczng, zagdanej przez
abonenta lub uzytkownika koncowego.
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Dyrektywa 2002/58/WE

Art. 5 ust. 3

» Panstwa cztonkowskie zapewniajg, aby przechowywanie informac;ji
lub uzyskanie dostepu do informacji juz przechowywanych w
urzadzeniu koncowym abonenta lub uzytkownika byto dozwolone
wytgcznie pod warunkiem ze

» dany abonent lub uzytkownik wyrazit zgode zgodnie z dyrektywg
95/46/WE po otrzymaniu jasnych i wyczerpujgcych informacji,
miedzy innymi o celach przetwarzania.

» Nie stanowi to przeszkody dla kazdego technicznego
przechowywania danych ani dostepu do nich jedynie w celu
wykonania transmisji komunikatu za posrednictwem sieci tgcznosci
elektronicznej, lub gdy jest to Scisle niezbedne w celu Swiadczenia
ustugi przez dostawce ustugi spoteczenstwa informacyjnego,
wyraznie zazgdanej przez abonenta lub uzytkownika.
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Co to jest Cookie

» Mata porcja informacji przechowywana w
przeglagdarce webowej
s czasami mowimy o matych plikach, poprawniejsze
bedzie jednak mowienie po danych przesytanych
(Cookie header), bez wzgledu na lokalng forme zapisu
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Rodzaje Cookies (,tradycyjnych”)

» Z punktu widzenia trwatosci:
o Sesyjne
(mozna spotkac sie z opinig, ze nie bedziemy dla nich stosowac Prawa
telekomunikacyjnego — nie zgadzam sie z tym, w mojej ocenie
ciasteczka sesyjne nie muszg by¢ niezbedne dla swiadczenia ustugi)
o Trwate
» Z punktu widzenia ,wydawcow”
o \Wtasne
o Zewnetrzne
» Z punktu widzenia funkcjonowania serwisu
= Niezbedne
(bedziemy stosowac wytgczenie z art. 172 ust. 3 Prawa
telekomunikacyjnego)

= Nie niezbedne
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Jakie informacje moga bycC zapisywane na
urzadzeniu koncowym (w przegladarce)

 ,Tradycyjne” pliki Cookies - rzadko obecnie sg to
rzeczywiscie osobne pliki, zwykle przegladarka
przechowuje te dane w specjalnej bazie

* Local shared object (LSO) nazywanych rowniez Flash
cookie wykorzystywanych do przechowywania
danych na lokalnym komputerze przez Adobe Flash
(technologia wycofywana, ale nadal uzywana).
Uzytkownicy mogg wytgczyc¢ korzystnie z tego
mechanizmu w lokalnych ustawieniach.
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Jakie informacje moga bycC zapisywane na
urzadzeniu koncowym (w przegladarce)

» Web Storage nazywany rowniez DOM Storage
wykorzystywany do przechowywania danych. Z
punktu widzenia uzytkownika mechanizm ten moze
wygladac podobnie jak standardowe Cookies. Istotne
roznice obejmujg miedzy innymi:

° mozna W nich przechowywac znacznie wiecej danych
= dane sg przechowywane w lokalnej bazie, a nie w
osobnych plikach

= dane nie moga byc¢ bezposrednio pobrane przez serwer

(ale w rzeczywistosci dane mogg bycC przestane przez
skrypt na stronie)
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Jakie informacje moga bycC zapisywane na
urzadzeniu koncowym (w przegladarce) -
lokalna baza danych

» Indexed Database API, IndexedDB
o standard rekomendowany przez W3C

o wykorzystywany przez Firefox, Google Chrome,
zapowiadane jest wykorzystywanie przez Safari

o Interfejs przeglagdarki do lokalnej, zaszytej, transakcyjnej,
indeksowanej bazy kolekcji obiektow JSON

e Web SQL Database
s AP| stron WWW

o wykorzystywany przez Google Chrome, Opera, Safari,
Android Browser

o standard nie jest rozwijany
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Jakie informacje moga bycC zapisywane na
urzgdzeniu koncowym

» Rozszerzenia przeglagdarki moga zapisywac inne
informacje



UODO przechowuje najwiecej danych w mojej Firefox wyswietla wszystkie
przegladarce — sg to dane w lokalnej bazie, ale rodzaje danych w jednym
zapomnieli o nich poinformowac... oknie

Zachowane ciasteczka i

epujace witryny przechowuja ciasteczka i dane na tym komputerze. Firefox trwale przechowuje dane do

u recznego ich usuniecia i usuwa nietrwate dane, jeédli potrzebna jest przestrzen.

Szukaj witryny

tryna Ciasteczka Rozmiar v Ostatni dostep

téchinfo.uodo.gov.pl 0 41,4 MB w zeszlym roku =
prezi.com 0 18,6 MB w zeszlym roku
www.wp.pl 4 17,2 MB w zesztym miesigcu

0 13,1 MB 2 miesigce temu

0 8,8 MB 59 minut temu

0 7,0 MB 2 miesigce temu

0 6,3 MB 2 miesigce temu .
Usun zaznaczone Usun wszystkie

Anuluj Zapisz zmiany
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Wnioski

* Realizujemy dwa obowigzki:
1. Informujemy o przechowywaniu danych w
urzgdzeniu koncowym
2. Realizujemy obowigzki zwigzane z przetwarzaniem
danych osobowych
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/rédto problemow

« Zrédtem problemdw moze byé na przykfad
niewystarczajgca znajomosc¢ wykorzystywanego CMS
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Wnioski

* Przetwarzanie danych osobowych moze dotyczyc¢:

= danych przetwarzanych w plikach Cookie lub innych
formach, lokalnie w przegladarce

o danych przetwarzanych przez serwer
= danych przetwarzanych w logach serwerow
o, 0dciskow palca” urzadzenia

* Obowigzki — wszystkie obowigzki wynikajgce z RODO, w
tym:
= obowigzki informacyjne
o zgody
o realizacja praw osob
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Device fingerprint

» Zbieranie informacji o urzagdzeniu (w tym przegladarce) w celu jego
identyfikacji

* Moze by¢ wykorzystane zamiast Cookie, rowniez jezeli uzytkownik
zablokuje mozliwos¢ zapisywania Cookie

= Niektorzy dostawcy systemow twierdzg, ze nie korzystajg z Cookie, a jedynie z
tego rodzaju technik

» Techniki te mogg by¢ wykorzystane rowniez w celu przeciwdziataniu
oszustwom
» Zbierane dane powinny byc:
= Unikalne
= Niezmienne
» Dane zbierane sg w sposob:
= Pasywny — konfiguracja sieciowa, opdznienia odpowiedzi zegara
= Aktywny — MAC, nr identyfikacyjne podzespotéw
» Browser fingerprinting
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Device fingerprint

» Cyfrowe ,odciski palcow” urzgdzen mogg by¢ danymi osobowymi
» Moze to dotyczy¢ wszystkich urzadzen podtgczanych do sieci
W RFC6973 zdefiniowano cyfrowy , odcisk palca” jako zbior elementow
informacji, ktore pozwalajg zidentyfikowac urzgdzenie lub instancje
aplikacji
» Przyktadowe zastosowania:
o narzedzia analityczne administratora
= $ledzenie do celdéw internetowej reklamy behawioralne;j
o zapewnianie dostepu do sieci
o dostep i kontrola uzytkownika
o bezpieczenstwo uzytkownika
= dostosowywanie interfejsu uzytkownika do urzadzenia
* Problematyka jest omawiana w dokumencie WP29: Opinia 9/2014 w

sprawie zastosowania dyrektywy 2002/58/WE do pobierania cyfrowych
Y, OdCiSkO,W pa/CO,W” UrZQdZEﬁ (https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp224_pl.pdf)
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Cookies - zgoda

« Zgodnie z art. 2 pkt f) oraz motywem 17 Dyrektywy 2002/58
(w powigzaniu z art. 94 ust. 1 RODO), zgoda w rozumieniu tej
dyrektywy powinna by¢ rozumiana jak zgoda z RODO (réwniez
posiadac jej cechy)

* Z art 95 RODO mec Xawery KOnarSki WyWOdZi (podstawy prawne korzystania z

,ciasteczek, internetowych (cookies) jako przyktad Wzajemnej relacji przep/sow RODO oraz przepiséw o ochronie, prywatnosci w sektorze tgcznosci

elektronicanejw: Monitor Prawnicay, 2272018, 2€ COOKi€s nie mogg bycC przetwarzane na
podstawie prawnie uzasadnionego interesu.

(Wniosek wynika posrednio z przyjecia, ze identyfikator pliku
cookie jest dang osobowg, z czym sie nie zgadzam, m.in.
dlatego, ze art. 172 Prawa telekomunikacyjnego nie dotyczy

tylko plikow cookie, cookie nie sg zwykle zapisywane w
plikach itd.)
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Cookies - zgoda

« WP 29 stwierdzita (Working Document 02/2013
providing guidance on obtaining consent for cookies,
https://ec.europa.eu/justice/artic/e-29/documentation/opinion-recommendation/fi/es/2013/Wp208_en.pdf) :

= Wyrazajgca zgode osoba musi otrzymac konkretne i
adekwatne informacje, wskazujgce cel zapisywania
danych

= Informacje nalezy przekazac przed rozpoczeciem
przetwarzania

= Zgoda musi by¢ jednoznaczna i zwigzana z aktywnym
dziataniem

s Zgoda musi by¢ dobrowolna



™

Cookies - zgoda

« WP 29 stwierdzita (Opinia nr 04/2012 w sprawie wytgczenia
zapisywania plikow cookie spod zasady pozyskiwania zgody,

L]
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp194 p/.pdf) .

= Artykut 5 ust. 3 dyrektywy 2002/58/WE pozwala na
zwolnienie plikdw cookie z wymogu uzyskania swiadomej
zgody, jesli spetniajg one jedno z ponizszych kryteriow:
- KRYTERIUM A: plik cookie jest wykorzystywany ,jedynie w celu

wykonania transmisji komunikatu za posrednictwem sieci tgcznosci
elektronicznej”.

- KRYTERIUM B: plik cookie jest ,Scisle niezbedny w celu swiadczenia
ustugi przez dostawce ustugi spoteczenstwa informacyjnego,
wyraznie zazgdanej przez abonenta lub uzytkownika
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Przyktadowe pliki cookie niepodlegajgce
wytgczeniu

» Pliki cookie dla wtyczek portali spotecznosciowych
pozwalajgcych na sledzenie (ang. social plug-in
tracking cookies)

» Reklama o0so6b trzecich

* Narzedzia analityczne administratora



Materiaty zawarte w tej prezentacji chronione sq prawem autorskim i zostaty Paristwu udostepnione w
zwigzku z ze szkoleniem lub wyktadem w ktorym Paristwo uczestniczycie. Jakiekolwiek nieautoryzowane
zastosowanie jakichkolwiek materiatow zawartych w prezentacji moze stanowic¢ naruszenie praw autorskich
lub innych przepisow. Materiaty dostepne w prezentacji nie mogqg by¢ modyfikowane, powielane,
przedstawiane publicznie, wykonywane, rozprowadzane lub wykorzystywane w innych celach publicznych lub
komercyjnych, chyba, ze twdrca wydat na to wyrazng zgode na pismie. Kopiowanie w celach komercyjnych,
rozpowszechnianie, modyfikacja lub przejmowanie zawartosci niniejszej prezentacji przez osoby trzecie jest
niedozwolone. & W prezentacji mogq by¢ prezentowane réwniez materiaty zawierajgce odestania do ofert i
ustug podmiotow trzecich. Warunki korzystania z ofert i ustug podmiotow trzecich sq okreslone przez te
podmioty.



